Bezpecnost webovych stranek

Prehled pro provozovatele webu bez IT vzdélani

Tento dokument je Uvod do bezpecnosti webovych stranek pro ¢lovéka, ktery si stavi vlastni web a
nepochazi z IT oboru. Cilem neni nahradit odbornika, ale dat vam slovnik a orientaci: jaké Utoky na
weby existuji, co je potfeba hlidat a testovat, a jak k tomu pfistoupit, pokud web obsahuje rezervacni
systém nebo platebni branu. Dokument uzavira kontrolni seznam bezpecnostniho minima.

Upozornéni: jde o obecny prehled. Konkrétni kroky se lisi podle toho, jaky CMS, hosting nebo
platebni branu pouZzijete. U citlivych ¢asti (platby, osobni Gdaje) doporucujeme na kli¢ova rozhodnuti
pfizvat odbornika nebo dodavatele, ktery za bezpecnost nese odpovédnost.



1. Pét klicovych zdrojl k tématu

Nasledujici zdroje jsou standardné uznavané organizace a normy v oboru webové bezpecnosti.
Doporucujeme se k nim vracet i po precteni tohoto prehledu.

1. OWASP Top 10

Nejcitovanéjsi seznam nejkriti¢téjSich bezpecnostnich rizik webovych aplikaci, ktery sestavuje
neziskova organizace OWASP (Open Worldwide Application Security Project). Dobry prvni krok pro
pochopeni, co utocnici nejcastéji zneuzivaji.

https://owasp.org/www-project-top-ten/

2. OWASP Web Security Testing Guide (WSTG)

Rozsdhla prakticka prirucka od stejné organizace, jak se web da systematicky testovat — od zakladni
konfigurace pres ovérovani a pfihlaSovani az po platebni a relaéni logiku. Vhodné spis jako referencni
pfiruc¢ka nez ¢teni od zacatku do konce.

https://owasp.org/www-project-web-security-testing-guide/

3. NUKIB — Doporuéeni a Minimalni bezpe&nostni standard

Narodni urad pro kybernetickou a informacéni bezpeénost publikuje doporuceni v ¢estiné zamérend i
na mensi organizace, véetné dokumentu Minimalni bezpecnostni standard, ktery srozumitelné
popisuje zakladni opatteni.

https://www.nukib.cz/cs/infoservis/doporuceni/

4. PCI DSS — Payment Card Industry Data Security Standard

Pokud bude web pfrijimat platby kartou, tento standard definuje 12 zakladnich pozadavk( na
ochranu dat platebnich karet. Spravuje ho PCI Security Standards Council, sdruzeni hlavnich
karetnich spolecnosti (Visa, Mastercard a dalsi).

https://www.pcisecuritystandards.org/

5. Mozilla — Web Security Guidelines / Observatory

Prakticky, srozumitelny prehled bezpecnostnich doporuceni pro provozovatele webl od Mozilly,
doplnény o bezplatny nastroj Mozilla Observatory, kterym lze web okam?zité otestovat a dostat
konkrétni doporuceni.

https://infosec.mozilla.org/guidelines/web_security a https://developer.mozilla.org/en-
US/observatory



2. Nejcastéjsi typy utokd na bézné weby

Utognici vétsinou nejdou po ,velké rybé&“ — jdou po nejsnadnéjsim cili. Maly web bez zabezpeleni je
pro né stejné zajimavy jako velky, protoZe Utoky se ¢asto spousti automatizované na tisice webl
najednou. NiZe jsou nejéastéjsi typy Utokd, se kterymi se bézny web mUzZe setkat.

2.1 SQL injection (vpaSovani databazového prikazu)

Utocnik vlozi do formulafe (pfihlaseni, vyhledavani, kontaktni formulaF) specidlné sestaveny text,
ktery se misto dat vykona jako prikaz do databaze. Vysledkem muZe byt Unik celé databaze (e-maily,
hesla, objednavky) nebo jeji smazani. Riziko roste, pokud web nepouziva standardni, oSetfené dotazy
do databaze.

2.2 Cross-site scripting — XSS

Utocnik vlozi do webu (napt. do komentéafe, recenze, jména v rezervaci) kus kddu, ktery se pak spusti
v prohlizeci jinych navstévnikl( nebo administratora. Mdze tak krast pfihlasovaci udaje,
presmérovdvat na podvodné stranky nebo jednat jménem pfihlaSeného uzivatele.

2.3 Broken access control — nedostatec¢né ovéreni opravnéni

Web sice ovéfi, Ze je uzivatel ptihlaseny, ale uz nekontroluje, zda smi vidét nebo ménit konkrétni
zaznam. Typicky pfiklad: v URL adrese rezervace staci zménit Cislo a zobrazi se cizi rezervace nebo
faktura (tzv. IDOR — Insecure Direct Object Reference).

2.4 Prolomeni hesla a pfihlasovani

Sem patfi hruba sila (postupné zkouseni hesel), credential stuffing (zkouseni hesel unikatych z jinych
sluZzeb) a phishing zaméreny pfimo na administratora webu. Slaba hesla a chybéjici dvoufaktorové
ovéreni jsou nejcastéjsi dlivod, proc se uto¢nik dostane do administrace.

2.5 Cross-site request forgery — CSRF

Utoénik donuti pfihlaseného uZivatele (napt. pfes odkaz v e-mailu), aby nevédomky odeslal na web
poZadavek — tfeba zménu hesla nebo e-mailu ve svém uctu — aniz by to sdm zamyslel.

2.6 Chybna konfigurace zabezpeceni

Ponechané vychozi pfihlaSovaci Udaje, verejné pristupné administracni nebo testovaci rozdily,
zapnuté podrobné chybové hlasky odhalujici strukturu serveru, oteviené zalohy databaze ke stazeni.
Toto je extrémné Casta pficina Uspésnych atok(, protoZe nevyzaduje Zadnou sloZitou techniku —
utocnik jen zkousi zndmé cesty a nastaveni.

2.7 Nebezpecné nahravani soubor(

Pokud web umoznuje nahrat soubor (fotku, pfilohu, Zivotopis) a nekontroluje jeho typ a obsah,
utocnik muze nahrat skript, ktery se nasledné na serveru spusti, a tim prevzit nad webem kontrolu.

2.8 Zranitelné a zastaralé komponenty



Web postaveny na CMS (WordPress, Shoptet, PrestaShop apod.) pouZiva desitky plugint a knihoven.
Pokud nejsou pravidelné aktualizované, utoc¢nici zneuZivaji vefejné znamé diry v konkrétnich verzich
— toto je dnes vibec nejéastéjsi cesta k napadeni malych webd.

2.9 Phishing a socialni inZenyrstvi

Utok necili na technologii, ale na ¢lovéka — podvodny e-mail vydavajici se za hostingovou firmu,
registrdtora domény nebo bankovni branu, ktery ma vylakat pfihlaSovaci udaje nebo platbu.

2.10 DDoS a zahlceni serveru

Web je zahlcen velkym mnoZstvim poZadavk( a stane se nedostupnym. U malych webU jde méné o
cileny atok, vice o vedlejsi efekt automatizovanych bot( nebo o vydirani (zaplatte, jinak web
spadne).

2.11 Man-in-the-middle a chybéjici Sifrovani

Pokud web (nebo jeho cast, naptiklad prihlaseni) nebézi na zabezpeceném HTTPS, data cestujici mezi
navstévnikem a serverem lze na cesté odposlechnout nebo pozménit — typicky ve verejné Wi-Fi siti.
2.12 Ransomware a defacement

Po proniknuti na server Utoc¢nik bud obsah zasifruje a pozaduje vykupné, nebo web viditelné poskodi
(zméni Gvodni stranku). Obrané proti nasledkdim pomahaji hlavné funkéni zalohy mimo server.



3. Co hlidat a testovat u bézného webu

Tato kapitola shrnuje oblasti, které ma smysl pravidelné kontrolovat, i bez hlubokych technickych
znalosti — bud' vlastnima rukama pomoci volné dostupnych nastrojd, nebo formou zadani konkrétni
kontroly dodavateli webu.

3.1 Aktualizace

e CMS, Sablona a vSechny pluginy/rozsifeni jsou na nejnovéjsi verzi.
¢ Nepouzivané pluginy a Ucty se odstranuji, ne jen deaktivuiji.

¢ Hostingova platforma (PHP, databdaze) bézi na verzi, kterou vyrobce jesté podporuje
bezpecnostnimi opravami.

3.2 Sifrovani a certifikat (HTTPS)

e Web bézi cely na HTTPS, véetné administrace a vSech podstranek — ne jen Uvodni stranka.
o Certifikat je platny a automaticky se obnovuje (napf. Let's Encrypt).

¢ Testovatelné zdarma nastrojem SSL Labs (ssllabs.com/ssltest) — ukazZe i chyby v konfiguraci
Sifrovani.

3.3 Pristupy a hesla

¢ KaZzdy administrator ma vlastni ucet — zadné sdilené heslo.
¢ Dvoufaktorové ovéreni je zapnuté minimalné pro administraci a hosting.

¢ Po odchodu spolupracovnika nebo dodavatele se pfistupy okamzité rusi.

3.4 Formulare a vstupy uzivatel(
e Kazdé pole (jméno, e-mail, zprava, datum) se kontroluje i na strané serveru, ne jen v prohlizeci
— kontrolu v prohlizeci Ize snadno obejit.

¢ Formuldfe maji ochranu proti spamu a automatizovanému zneuziti (CAPTCHA, honeypot pole,
limit poctu odeslani).

¢ Nahravani soubor(, pokud existuje, ma omezeny typ a velikost souboru.

3.5 Zalohy a obnova

e Zalohy obsahu i databdze bézi automaticky a pravidelné.
e Zaloha je uloZzena mimo stejny server (jinak ji zni¢i stejny Utok/ransomware jako original).

¢ Alespon jednou byla readlné vyzkousena obnova ze zalohy, ne jen jeji existence.

3.6 Bezpecnostni hlavicky a nastaveni serveru
¢ Nastavené hlavicky Content-Security-Policy, X-Frame-Options, X-Content-Type-Options, Strict-
Transport-Security.

e Chybové stranky nezobrazuji technické detaily (verze softwaru, cesty na serveru, chybové
vypisy databaze).

e Adresare serveru nejsou verejné prochazitelné (vypis soubor( v prohlizeci).



3.7 Monitoring a reakce

e Existuje prehled o tom, kdo a kdy se pfihlasil do administrace.
¢ Je nastavené upozornéni na neobvyklou aktivitu (napf. hromadné nedspésné prihlaseni).

¢ Je jasné, koho kontaktovat a co délat, pokud se web chova podezrele.



4. Specifika: rezervacni systém

Rezervacni systém pracuje s osobnimi Udaji zakaznik( a s obchodné citlivymi daty (kapacita, ceny,
terminy), proto vyZaduje o néco prisnéjsi kontrolu nez staticky web.

4.1 Co hlidat

Ochrana cizich rezervaci: ovérte, Ze po prihlaseni nelze pouhou zménou cisla v adrese (napf.
/rezervace/1024 na /rezervace/1025) zobrazit nebo upravit rezervaci jiného zdkaznika.

Soubéiné rezervace téhoz terminu: pokud dva zakaznici kliknou na rezervaci stejného
posledniho volného mista ve stejnou chvili, systém by mél obslouZit jen jednoho, ne oba (tzv.
race condition, dvoji rezervace).

Rozsah osobnich tdaji: sbirejte jen Gdaje, které skute¢né potrebujete k vyfizeni rezervace, a
jasné napiste, jak s nimi nakladate (soulad s GDPR).

Potvrzovaci odkazy a tokeny: odkazy pro potvrzeni/zru$eni rezervace by mély obsahovat
dostateéné dlouhy, neuhodnutelny kdd, ne jen prosté poradové Cislo.

Omezeni zneuZiti formulare: limit poctu rezervaci z jedné IP adresy nebo e-mailu za kratky cas,
aby slo predejit zahlceni systému faleSnymi rezervacemi.

4.2 Jak to otestovat sami (zakladni, netechnicka kontrola)

Vytvorte si dvé testovaci rezervace pod dvéma rliznymi Gc¢ty/e-maily a zkuste pfes odkaz na
potvrzeni jedné rezervace jen zménit ¢islo — mélo by to selhat nebo vyzadovat prihlaseni.

Zkuste odeslat rezervacni formular vicekrat rychle po sobé a sledujte, jestli systém omezi
opakované odesilani.

Ovérte, Ze e-mail s potvrzenim rezervace neobsahuje citlivéjsi Udaje, nez je nutné (napr.
neposilejte v e-mailu plné Cislo platebni karty).



5. Specifika: platebni brana

Toto je nejcitlivéjsi st webu — spojuje se zde bezpecénost, pravni odpovédnost a divéra zakaznik(.
Zakladni pravidlo: udaje o platebni karté by nemély nikdy prochazet ani se ukladat na vasem
vlastnim serveru.

5.1 Zakladni princip

Pro pfijimani plateb kartou pouZijte certifikovanou platebni branu (napt. pres banku, GoPay, Stripe,
PayU, Comgate apod.), ktera zakaznika bud presméruje na svou vlastni zabezpecenou stranku, nebo
vloZi platebni formuldr na vas web technologii, kde s daty karty neptichazi do styku vas server (tzv.
iframe/hosted fields). Tim se vétsina povinnosti z normy PCI DSS pfenasi na poskytovatele brany a vy
jako provozovatel webu neneste plnou zatéz certifikace.

5.2 Prehled pozadavkud PCI DSS (orientacné)

Instalace a Udrzba firewallu chraniciho data drzitel karet.
Nepouzivani vychozich hesel a nastaveni dodavatele.

Ochrana uloZenych dat drzitel( karet (idedlné je vlibec neukladat).
Sifrovani pfenosu dat karet pres vefejné sité (HTTPS/TLS).

Pouzivani a pravidelna aktualizace antivirové ochrany.

Vyvoj a udrzba bezpecnych systémi a aplikaci (aktualizace, testovani).
Omezeni pfistupu k datdm karet jen na nutné minimum osob.
Pridéleni jedinecného identifikatoru kazdému uzivateli se systémovym pfistupem.
Omezeni fyzického pfistupu k datim karet.

Sledovani a evidence veskerého pristupu k siti a datlm karet.
Pravidelné testovani bezpecnostnich systém a procesu.

Udrzovani zdokumentované bezpecnostni politiky.

Konkrétni rozsah povinnosti, které se vas jako provoznika webu skutec¢né tykaji, zavisi na tom, jakou
variantu integrace platebni brany zvolite — to je vhodné probrat pfimo s poskytovatelem brany.

5.3 Co konkrétné hlidat

Zadna vlastni evidence karet: &islo karty, CVV kéd ani datum platnosti se nikdy neukladaji do
vasi databaze, souboru ani e-mailu.

Zobrazeni platebni brany: platebni formular by mél vizualné i technicky jasné pattit doméné
platebni brany, ne vypadat jako obycejné pole na vasem webu (kvili dvéryhodnosti i
technickym poZadavkim brany).

HTTPS bez vyjimky: celd cesta objednavky, od kosiku po potvrzeni platby, bézi na
zabezpeceném HTTPS.

Testovaci prostiedi (sandbox): platebni brany nabizeji testovaci rezim se zkusebnimi kartami —
veskeré testovani plateb probiha tam, nikdy na realné karté aZ do doby, kdy je vSe hotové.

Potvrzeni platby ze strany brany: objednavka by se méla oznacit za zaplacenou az na zakladé
potvrzeni od platebni brany (serverové notifikace), ne jen podle toho, Ze se zakaznikovi
zobrazila ,,dékovaci“ stranka — tu Ize podvrhnout.



6. Jak testovat — nastroje a postup

Testovani bezpecnosti nemusi hned znamenat najatého hackera. Pro zacatek postaci kombinace
bezplatnych automatizovanych nastrojli a nékolika manualnich kontrol; profesionalni penetracni test
ma smysl pridat u webu s platbami nebo vétsimi objemy osobnich tdaja.

6.1 Automatizované nastroje (netechnické, zdarma)
¢ Mozilla Observatory: zadate adresu webu a nastroj ohodnoti bezpecnostni hlavic¢ky a
nastaveni, s konkrétnimi doporuéenimi k opravé.

e SSL Labs (Qualys SSL Test): zkontroluje kvalitu HTTPS certifikatu a Sifrovani, upozorni na
zastaralé a nebezpecné protokoly.

e Security Headers (securityheaders.com): rychla kontrola bezpecnostnich HTTP hlavicek s
doporucenimi, jak je nastavit.

¢ Have | Been Pwned: ovéfi, zda se firemni e-maily/hesla neobjevily v nékterém z verejné
znamych unikd dat.

6.2 Nastroje pro hlubsi (poloautomatizované) testovani

e OWASP ZAP: bezplatny nastroj, ktery automaticky projde web a hleda bézné zranitelnosti (XSS,
chybéjici hlavicky, zastaralé komponenty apod.) — vhodné svéfit dodavateli webu nebo IT
konzultantovi, vystup vyZaduje technickou interpretaci.

e WPScan a obdobné skenery plugini: pokud web bézi na WordPressu nebo podobném CMS,
tyto ndstroje zkontroluji, zda pouzité pluginy neobsahuji zndmé diry.

6.3 Manualni kontroly, které zvladnete i bez IT vzdélani

e Zkuste v adrese ménit ¢isla u objednavek/rezervaci a sledujte, zda se nezobrazi cizi data.

¢ Vyzkousejte odhlasit se a zkuste se dostat na stranky administrace pfimo pres URL — mélo by
vas to vzdy vratit na prihlaseni.

o Zkuste zadat do formularl neobvyklé znaky (uvozovky, znak < >) a sledujte, zda se nezobrazi
chybova hlaska prozrazujici technické detaily.

e Zkontrolujte, Ze admin rozhrani a citlivé sekce nejsou dostupné bez HTTPS (zamek v adresnim
radku).

¢ Projdéte, zda web pfi zadani neexistujici stranky nebo Spatného hesla nevypisuje detailni
technické chybové hlasky.

6.4 Profesionalni penetracni test

Jde o cileny, ru¢né vedeny test od specializované firmy nebo odbornika, ktery simuluje realny utok,
véetné logiky konkrétnich funkci (rezervace, platby, slevové kédy). Doporucuje se pred spusténim
webu s platbami, po vétsi zméné systému a pak pfiblizné jednou rocné. Vybirejte dodavatele s
prokazatelnymi referencemi, jasné definovanym rozsahem testu a pisemnou zpravou s
doporucéenimi k napravé.

6.5 Jak ¢asto testovat

e Automatizovana kontrola (Observatory, SSL Labs, skener pluginl) — v idedlnim pfipadé
prabézné/automaticky, minimalné jednou mésicné.



e Kontrola aktualizaci CMS a pluginli — prlibézné, idealné s automatickymi upozornénimi.

e Manualni kontrola rezervaci/pfistupd — po kazdé vétsi ipravé webu.

* Penetracni test — pred spusténim platebni/rezervacni funkce a poté pfiblizné rocné.



7. Kontrolni seznam bezpecnostniho minima

Barevné oznaceni ukazuje orientacni prioritu: ¢ervena — kritické, bez ¢eho web nema jit do provozu;
oranzova — vysoka priorita, doplnit brzy po spusténi; zelena — doporucené vylepseni.

Oblast Opatieni Priorita
HTTPS Cely web (véetné admin rozhrani) je dostupny pouze pres {1 (]
HTTPS, platny certifikat, Zddny smiSeny obsah (HTTP
prvky na HTTPS strance).
Aktualizace CMS, pluginy, Sablony a knihovny jsou na aktualni verzi. [«

Zapnuté automatické bezpecnostni aktualizace, kde to
jde.

Hesla a pfistup

Silna unikatni hesla ke vsem uctdm (hosting, CMS, e-mail, ({14
DNS), spravce hesel, dvoufaktorové ovéreni (2FA) na
admin uctech.

Admin rozhrani

PfihlaSovaci stranka administrace neni vefrejné
inzerovanda, omezeny pocet pokusl o prihlaseni, IP
omezeni nebo VPN, pokud to provoz umoznuje.

Zalohy Automatické pravidelné zalohy (obsah i databaze),
uloZené mimo produkéni server, ovérend obnovitelnost.
Platby Platebni udaje nikdy neprochazi vlastnim serverem ani se [[{Jii[d[

neuklddaji — pouziva se certifikovana platebni brana (PCI
DSS).

Formulare

Validace vstupU na strané serveru, ochrana proti spamu  \A/He G
(CAPTCHA/honeypot), limit poétu odeslani za ¢as (rate
limiting).

Rezervace

Ovéreni, Ze uZivatel mlze vidét a ménit pouze svou
rezervaci (ne cizi pres zménu ID v URL), oSetfeni
soubéZznych rezervaci téhoz terminu.

Osobni udaje

Soulad se zasadami GDPR — jasné informace o
zpracovani, minimalizace sbiranych udaj(, sSifrované
uloZeni citlivych dat.

HTTP hlavicky

Nastavené bezpecnostni hlavicky (Content-Security-
Policy, X-Frame-Options, X-Content-Type-Options, Strict-
Transport-Security).

Doporucené

Nahravani soubort

Pokud web umozniuje nahravat soubory (pfilohy, fotky), NAEE
je omezen typ a velikost souboru a soubory se neprovadi
jako kod.

Chybové stranky

Vlastni chybové stranky (404, 500) nezobrazuji technické [pLeJsle]{¥Te=14(=
detaily, verze softwaru ani cesty na serveru.

Logovani Web i hosting zaznamenavaji pfihlaseni, zmény a chyby; [DLe]s[eJ i1
logy se pravidelné kontroluji nebo je nastaveno
upozornéni na podezielou aktivitu.

Testovani Web je alespon jednou rocné (a po kazdé vétsi zméné)  [pLe]efe]{ITe=1 (!

provefen automatizovanym skenerem a pripadné
penetracnim testem.

Plan reakce

Existuje jednoduchy plan, co délat pfi napadeni webu Vysoké
(koho kontaktovat, jak obnovit ze zélohy, jak informovat

zakazniky).




Poznamka na zavér: bezpecnost webu neni jednorazovy Ukon, ale priibézny proces — aktualizace,
zalohy a kontroly se délaji opakované, ne jen pfi spusténi webu. Pokud si u nékterého bodu nejste
jisti, je to signal probrat ho s dodavatelem hostingu, CMS nebo platebni brany, ne bod pfeskocit.



