IT SMERNICE SPOLECNOSTI TECHNOVA

Uvod

Tato smérnice definuje zavazna pravidla pro pouzivani informacnich technologii ve
spolec¢nosti TechNova. Jejim cilem je zajistit bezpe¢nost, dostupnost a integritu firemnich
dat a systémd. Smérnice je zdvazna pro vSechny zaméstnance, externi spolupracovniky i
dodavatele, kteif maji pristup k IT prostredkiim spole¢nosti.

ZaKkladni principy

KaZzdy uzivatel je odpovédny za bezpecné pouzivani IT prostredkd. Pristup k systémiim je
poskytovan pouze v rozsahu nezbytném pro vykon pracovni role. Veskeré aktivity mohou
byt monitorovany za ucelem zajiSténi bezpecnosti.

Sprava hesel

Hesla predstavuji zakladni bezpecnostni prvek. Je prisné zakazano hesla sdilet, sdélovat
tfetim osobam nebo zapisovat na nechranéna mista.

Hesla musi byt pravidelné ménéna a musi splitovat bezpecnostni pozadavky. Doporucuje se
pouzivat unikatni hesla pro kazdy systém.

Pouzivani vicefaktorového ovérovani je povinné tam, kde je dostupné.
Ukladani a sprava dat

Firemni data musi byt ukladana vyhradné na schvalena tlozisté, jako jsou OneDrive a
SharePoint. Tato ulozisté jsou pravidelné zalohovana a spliiuji bezpe¢nostni standardy.

Je zakazano ukladat firemni data na osobni zarizeni, externi disky bez schvaleni nebo na
neautorizované cloudové sluzby.

Sdileni dat mimo organizaci musi byt vzdy schvaleno.
Pouzivani zafizeni

Firemni zafizeni slouzi primarné k pracovnim ucelim. Kazdé zarizeni musi byt zabezpeceno
heslem nebo biometrickym prvkem.

Pti opusténi pracovniho mista je uzivatel povinen zatizeni uzamknout.



Instalace softwaru

Instalace softwaru podléha schvaleni IT oddéleni. Pouzivani nelegalniho nebo neovéieného
softwaru je zakazano.

Pfistup k internetu

Je zakazano nahravat firemni data na cizi webové sluzby, které nejsou schvaleny
spolecnosti.

PouZivani verejnych WiFi siti bez VPN je povaZovano za rizikové.
Bezpecnostni incidenty

Kazdy zaméstnanec je povinen neprodlené nahlasit jakykoliv bezpe¢nostni incident. To
zahrnuje podezielé emaily, ztratu zatizeni nebo neopravnény pristup.

Zalohovani

Data uloZena na schvalenych platformach jsou pravidelné zadlohovana. Uzivatel nesmi
obchazet tyto mechanismy.

Mobilni zarizeni

Mobilni zarizeni musi byt zabezpecena a registrovana v systému spravy zarizeni. V pripadé
ztraty musi byt okamZité nahlaSena.

Prace na dalku

Pfi praci mimo kancelar je nutné pouzivat VPN a dodrZovat stejné bezpecnostni standardy
jako v kancelari.

Kontrola a sankce

Poruseni této smérnice miiZe vést k disciplinarnim opatrenim vcetné ukonceni pracovniho
pomeéru.

Zaveér

Dodrzovani této smérnice je kliCové pro ochranu spolec¢nosti TechNova. Kazdy zaméstnanec
je povinen se s ni seznamit a ridit se ji.
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Dodrzovani této smérnice je kliCové pro ochranu spolec¢nosti TechNova. Kazdy zaméstnanec
je povinen se s ni seznamit a ridit se ji.



IT SMERNICE SPOLECNOSTI TECHNOVA
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Je zakazano ukladat firemni data na osobni zarizeni, externi disky bez schvaleni nebo na
neautorizované cloudové sluzby.

Sdileni dat mimo organizaci musi byt vzdy schvaleno.
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Je zakazano nahravat firemni data na cizi webové sluzby, které nejsou schvaleny
spolecnosti.

PouZivani verejnych WiFi siti bez VPN je povaZovano za rizikové.
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jako v kancelari.
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Poruseni této smérnice miiZe vést k disciplinarnim opatrenim vcetné ukonceni pracovniho
pomeéru.

Zaveér

Dodrzovani této smérnice je kliCové pro ochranu spolec¢nosti TechNova. Kazdy zaméstnanec
je povinen se s ni seznamit a ridit se ji.



